Warszawa, 20.10.2020
Prof. dr hab. inz. Jan Maciej Koscielny

Instytut Automatyki i Robotyki
Wydziat Mechatroniki
Politechnika Warszawska

ul. sw. A. Boboli 8

02-525 Warszawa

tel. kom. 601 810 419

e-mail: jimk@mchtr.pw.edu.pl

Recenzja pracy doktorskiej
mgr inz. Artura Mazdziarza

Wykorzystanie ciggow binarnych w metodach korelacji alarméw
w mobilnych sieciach telekomunikacyjnych

1. Tematyka rozprawy

Tematem rozprawy s3 zagadnienia diagnostyki mobilnych sieci telekomunikacyjnych. W
pracy rozwijane s3 metody korelacji alarmow. Celem dziatan diagnostycznych jest
generowanie hipotez przyczyn awarii na podstawie automatycznie wykrywanych wzorcow
sekwencji alarmow. Wspotczesne sieci telefonii komdrkowej, charakteryzujg sie duzg
zfozonoscig. Duze zbiory danych, ktére musza by¢ analizowane w czasie rzeczywistym
podczas diagnostyki awarii mobilnych sieci telekomunikacyjnych wymagajq automatyzacji
zadan korelacji alarméw i analizy przyczyn awarii.

Diagnostyka systemow technicznych stanowi szybko rozwijajacg sie gaftaz wiedzy
inzynierskiej. Rozwijane s3 zarowno elementy teorii jak i podejscia praktyczne, zorientowane
na zastosowania w rzeczywistych instalacjach technologicznych. Wspotczesne systemy
diagnostyczne bazujg na sformalizowanych teoriach wywodzacych sie z automatyki, analizy
systemowej czy inzynierii wiedzy (sztucznej inteligencji). Mogg one takze opiera¢ sie na
wykorzystaniu wiedzy eksperckiej i doswiadczenia.

Czynnikami warunkujgcymi koniecznos¢ rozwoju metod monitorowania i diagnostyki sg
przede wszystkim wymagania dotyczace bezpieczenstwa i niezawodnosci coraz bardziej
ztozonych systemow oraz wymagania ekonomiczne dotyczace unikania strat zwigzanych z
awariami. Wczesna i precyzyjna diagnoza umozliwia szybkie usuwanie zaistniatych uszkodzen
i zapobieganie wystgpienia groznych awarii, a w konsekwencji pozwala na redukcje strat
ekonomicznych zwigzanych z uszkodzeniami. Automatycznie realizowana diagnostyka jest
takze elementem systemdéw sterowania umozliwiajacych tolerowanie uszkodzen. Rozwoj
metod i systeméw diagnostycznych ma istotne znaczenie dla efektywnego i bezpiecznego
uzytkowania ztozonych instalacji technologicznych i jest jednym z istotnych czynnikow
warunkujacych konkurencyjnosc i szeroko rozumiang niezawodnosc systemow.

Tematyka recenzowanej rozprawy wpisuje sie zatem dobrze w aktualne trendy badan
naukowych. Duza ilo$¢ alarmow w sieci telekomunikacyjnej wymaga stosowania algorytmoéw
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redukujgcych nadmiarowe informacje i wyznaczajacych zwigzki przyczynowo-skutkowe
miedzy zdarzeniami w celu szybkiej identyfikacji przyczyn awarii i neutralizacji probleméw
w sieci.

Uszkodzenia w sieciach telekomunikacyjnych generujg duzg ilo$¢ alarméw. W przypadku
awarii sie¢ komorkowa moze wygenerowac kilkanascie, a nawet kilkadziesigt alarméw na
sekunde. Prawidtowa eksploatacja sieci wymusza konieczno$¢ szybkiego diagnozowania
awarii i ich usuwania. Natomiast obecnie brak jest automatycznych metod korelacji
alarmoéw, ktére spetniatyby wszystkie wymagania oraz byty proste do zastosowania. Celowe
sg zatem badania ukierunkowane na opracowanie efektywnych metod korelacji alarméw
oraz generowanie hipotez przyczyn awarii dla duzych zbioréw danych.

2. Celizakres pracy

Celem pracy byto opracowanie szybkich i skutecznych metod korelacji alarméw, ktére beda
uzyteczne w zarzadzaniu sieciami telekomunikacyjnymi przy duzych zbiorach alarmow.
Zatozono, ze metoda powinna umozliwia¢ okreslanie kierunku relacji przyczynowo-
skutkowej oraz uwzglednia¢ opdznienia miedzy symptomami a skutkiem.

Sformutowano nastepujacy teze pracy: wykorzystanie ciggow binarnych do reprezentacji
atrybutow alarmow pozwala na tworzenie algorytmow korelacji duzych zbioréw alarméw, o
krotkim czasie wykonania obliczers w zadanym oknie czasowym korelacji oraz mozliwoscig
wyznaczenia sify i kierunku zwiqzku miedzy alarmami z uwzglednieniem efektu propagacji
(opdznienia) miedzy alarmem Zrodtowym a powigzanym z nim efektem, skutkiem.

3. Zawartosc i struktura rozprawy

Praca liczy 145 stron i zawiera: spis tresci, streszczenie w jezyku polskim i angielskim, wykaz
oznaczen, siedem rozdziatéow, wykaz skrotéw oraz wykaz literatury.

Rozdziat pierwszy jest wstepem do rozprawy i zawiera cel oraz teze pracy. W rozdziale
drugim przedstawiono przeglad zagadnien zwigzanych z zarzadzaniem mobilnymi sieciami
telekomunikacyjnymi ze szczegdlnym uwzglednieniem metod korelacji alarméw. Podano
charakterystyke mobilnych sieci telekomunikacyjnych, scharakteryzowano topologie sieci,
wprowadzono pojecia z zakresu korelacji zdarzen oraz scharakteryzowano stan badan w
zakresie tych technik diagnostyki defektow.

W rozdziale trzecim zaprezentowano rozwijane w pracy metody korelacji alarmow
wykorzystujgce ciaggi binarne, czyli metody korelacji czaséw wystgpienia alarmoéow oraz
metody analizy skupien. Opracowana metoda korelacji alarméw umozliwia wykrycie zwigzku
przyczynowo-skutkowego miedzy alarmami z dynamicznym oszacowaniem rozmiaru okna
korelacji alarméw. Zaproponowana metoda analizy skupien realizowana jest techniky k-
srednich z filtrowaniem topologicznym.

Wyniki badan eksperymentalnych prowadzonych dla rzeczywistej sieci telekomunikacyjnej
zestawiono w rozdziale czwartym. W badaniach wykorzystano dane alarmowe z sieci
zawierajacej elementy sieci technologii 2G, 3G i 4G. Dane uzyte w symulacjach zawieraty
informacje o 1440813 zdarzeniach alarmowych zebranych w okresie od 07.2014 r. do
05.2015 r. Dla kazdego alarmu zarejestrowanych zostato pie¢ atrybutow: czas wystgpienia,



numeryczny identyfikator i priorytet alarmu, opis alarmu oraz identyfikator elementu, ktory
wygenerowat alarm. Do symulacji uzyte zostato srodowisko pakietu R w wersji 3.3.1.

Rozdziat pigty zawiera dyskusje uzyskanych wynikdw wraz z analizg krytyczno-poréwnawcza
opracowanych metod w zestawieniu z innymi technikami stosowanymi do korelacji alarméw.
Whioski oraz cele dalszych prac sg przedstawione w korficowych rozdziatach széstym i
siodmym.

Wykaz cytowanej literatury zawiera 119 pozycji, w tym najwazniejsze publikacje zwigzane
z tematem rozprawy. Mozna stwierdzi¢, ze jest to solidnie opracowany i aktualny przeglad
literatury dotyczacej metod korelacji alarméw Swiadczy on o dobrym rozpoznaniu stanu
badan w zakresie tematyki pracy doktorskiej. Ponadto 5 cytowanych prac, to publikacje,
ktorych autorem jest doktorant.

4. Oryginalne wyniki rozprawy

Osiggniegcia Autora rozprawy oraz jej oryginalne elementy dotyczg opracowania dwéch
metod korelacji alarmow przeznaczonych dla mobilnych sieci telekomunikacyjnych. Przy
wyborze metod korelacji alarméw brano pod uwage wiedze ekspercka wskazujaca na
kluczowe znaczenie czasu wystgpowania alarméw w sieciach telekomunikacyjnych.
Zaobserwowano, ze skorelowane alarmy w mobilnej sieci telekomunikacyjnej moga pojawia¢
sig w tym samym czasie lub w przedziale od jednej do czterech sekund. Dlatego
zaproponowane metody korelacji alarméw odnoszace sie do czasu ich wystepowania.

Pierwsza z opracowanych metod korelacji alarméw polega na analizie ciggéw binarnych.
Metoda pozwala na wykrycie zwigzku przyczynowo-skutkowego miedzy alarmami. Do
okreslenia tego zwigzku wykorzystywana jest analiza wspétczynnikéw podobieristwa ciggow
binarnych Dice’a, Dicel oraz Dice2 dla binarnej reprezentacji czaséw wystapienia alarmow.
Ponadto w sposob dynamiczny szacowany jest rozmiar okna korelacji alarméw z
zastosowaniem odlegtosci Hamminga. Istotnym problemem, ktéry wymagat rozwigzania byto
podanie sposobu ustalenia rozmiaru okna czasowego zaleznego od rodzaju elementow sieci
telekomunikacyjnej i jej architektury. Doktadnos¢ okreslenia rozmiaru okna czasowego
wptywa na dokfadnos¢ procesu korelacji alarmoéw, jak rowniez na wydajnosé
implementowanych metod korelacji. Metoda pozwala na okreslenie sity i kierunku zwigzku
miedzy analizowanymi alarmami oraz uwzglednia opdznienie miedzy przyczyng wystgpienia
zdarzenia a skutkiem.

Druga opracowana metoda korelacji alarmow wykorzystuje analize skupien (klasyfikacje bez
nadzoru) przy uzyciu metody k-srednich. Celem jest wykrywanie sekwencji alarmow, ktore
wystgpity po sobie w krétkim odstepie czasu w zbiorze danych alarmowych. Alarmy
przyporzagdkowywane s3 do K skupien, przy czym dana obserwacja jest przypisana do
skupienia (zbioru) o najblizszej jej wartosci sredniej. W celu redukcji danych stosowanie jest
filtrowanie topologiczne, polegajagce na eliminacji danych pochodzacych z innych niz
analizowany tancuchéw topologii sieci. Podziat alarméw na klastry umozliwia formutowanie
hipotez o przyczynach sekwencji alarméw w skupieniu. Przyczyna zwigzana jest zwykle z
pierwszym alarmem w klastrze. Hipotezy przyczyny awarii weryfikowane sg przez ekspertow.

Podkresli¢ nalezy, ze opracowane metody byly badane eksperymentalnie. Wykorzystano
dane zebrane z heterogenicznej mobilnej sieci telekomunikacyjnej zawierajgcej elementy
technologii 2G, 3G i 4G z okresu 07.2014 — 05.2015. Wybrane probki danych do analizy
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zawieraty alarmy pochodzace z sieci zawierajacej 28 elementéw typu BSC (kontroler stagji
bazowej 2G) i 27 typu RNC (kontroler sieci radiowej 3G). Podano dwa przyktady dla metody
»fuchomy Dice” oraz jeden przyktad dla metody analizy skupieri. W przypadku tej drugiej
metody w celu minimalizacji czasow przetwarzania stosowano wstepne przetwarzanie
polegajace na grupowaniu alarméw w zbiory pochodzace z jednego taricucha topologii.
Przeprowadzono takze wartosciowa dyskusje krytyczno-poréwnawczg opracowanych metod
z innymi metodami korelacji alarmow.

Przeprowadzone badania potwierdzity, ze mozliwe jest opracowanie algorytmoéw korelacji
duzych zbioréw alarméw, o krotkim czasie wykonania obliczern w zadanym oknie czasowym
korelacji oraz istnieje mozliwos¢ wyznaczenia sity i kierunku zwigzku miedzy alarmami z
uwzglednieniem efektu propagacji (op6znienia) miedzy alarmem zrédtowym a powigzanym z
nim efektem, skutkiem. Teza pracy zostata zatem udowodniona.

5. Uwagi krytyczne i dyskusyjne.

Ponizsze uwagi krytyczno-dyskusyjne sy formutowane z pozycji specjalisty w zakresie
diagnostyki procesow przemystowych i uktadéw sterowania automatycznego, czyli osoby nie
zwigzanej z technikami sieci telekomunikacyjnych. Jednak pewne obszary dotyczace analizy
alarmow w systemach monitorowania proceséw SCADA i systemdw sterowania klasy DCS sg
podobne do zagadnieri korelacji alarméw w sieciach telekomunikacyjnych. Nalezy do nich
problem nadmiaru alarmow generowanych w sytuacjach wystgpienia groznych uszkodzen.
Podobnie jak w sieciach telekomunikacyjnych w systemach sterowania procesami powstaje
bardzo duzo alarméw (nawet ponad 500 w okresie 1-2 minut). Przy takiej liczbie alarmow
pojawia sie problem przecigzenia informacyjnego operatorow, ktérzy dziatajg w warunkach
stresu i nie s w stanie podjg¢ wtasciwych decyzji zabezpieczajgcych nadzorowany obiekt.

Nadmiar alarmow jest tylko jedng z wad systemdw alarmowych. Inng powazng wada, ktéra
cechuje zaréwno aplikacje tych systeméw w obszarze uktadéw sterowania jak tez sieci
telekomunikacyjnych jest brak realizacji w sposob automatyczny fazy zaawansowanej
lokalizacji uszkodzen (fault isolation), ktorej wynikiem s3 diagnozy wskazujgce uszkodzenia.

Redukcja nadmiaru alarméw jest zatem dziataniem racjonalnym, ale pojawia sie pytanie czy
jest to najlepsze podejscie do budowy systeméw automatycznego nadzoru sieci
telekomunikacyjnych?

W  przypadku diagnostyki zautomatyzowanych obiektéw przemystowych od ponad
trzydziestu lat rozwijane sg metody detekcji uszkodzenn wykorzystujgce modele czgstkowe
diagnozowanego obiektu. Modele takie reprezentujg stan normalny, bez uszkodzen, a
symptomy uszkodzen s3 pozyskiwane na drodze generacji residudw, czyli rozbieznosci
miedzy sygnatami mierzonymi i wzorcowymi, ktorymi sg wyjscia modeli. Takie podejscie do
detekcji w potaczeniu z automatycznym wnioskowaniem pozwala uzyskiwaé szybkie i
precyzyjne diagnozy nawet w przypadku uszkodzen o matych rozmiarach. Diagnozy znacznie
dokfadniej okreslaja zaistniate uszkodzenia niz sekwencje alarmdéw. Pojawia sie zatem
pytanie, czy analogicznego podejscia nie mozna zastosowac takze w przypadku sieci
telekomunikacyjnych? Licze na ustosunkowanie sie Doktoranta do tego pytania w trakcie
obrony pracy.



W rozdziale 5, dotyczacym dyskusji zwigzanej z poréwnaniem opracowanej metody z innymi,
Autor stwierdza, ze brak jest formalnie zdefiniowanych kryteriéw takiego poréwnania.
Stwierdzenie to jest kontrowersyjne. Wynika z rozpatrywania jedynie metod analizy
alarméw. Jednak metody analizy alarmow powinny by¢ traktowane jako metody diagnostyki.
Celem diagnostyki jest szybkie i niezawodne wykrywanie i rozréznianie uszkodzen (fault
detection and isolation). Zatem poréwnanie metod powinno by¢ przeprowadzone w
aspekcie wskaznikow wykrywalnosci i rozréznialnosci uszkodzeri. Natomiast np. poziom
redukcji alarmoéw czy doktadnosé¢ metody odnoszaca sie do poprawnosci wyznaczenia
kierunku relacji nie maja charakteru ogélnego, lecz odnoszj sie jedynie do metod korelacji
alarmow.

6. Podsumowanie

Recenzowana praca doktorska lokuje sie w dziedzinie nauk inzynieryjno-technicznych w
dyscyplinie informatyka techniczna i telekomunikacja. Na podstawie lektury pracy mozna
stwierdzi¢, ze Autor jest specjalisty w zakresie metod korelacji alarméw w sieciach
telekomunikacyjnych oraz dociekliwym naukowcem, umiejacym rozwiazywaé sformutowane
problemy badawcze. O wysokich kompetencjach Autora $wiadcza zaréwno oryginalne
elementy pracy jak tez dobra orientacja w stanie badan w zakresie tematyki rozprawy,
sposob rozumowania, umiejetnos¢ formutowania wnioskéw, solidno$¢ prowadzonych analiz.

Podniesione wyzej uwagi dyskusyjne nie wptywaja na ogdlng pozytywna ocene pracy,
zawierajacej oryginalne osiagnigcia naukowe oraz wartosciowy materiat badawczy. Potencjat
uzytecznosdci praktycznej uzyskanych wynikow jest znaczacy. Autor wykazat umiejetnosé
rozwiazywania trudnych probleméw badawczych i technicznych.

W zwigzku z powyzszym stwierdzam, ze recenzowana rozprawa doktorska pana mgr. inz.
Artura Mazdziarza spetnia wszystkie wymagania stosownej ustawy o tytutach i stopniach
naukowych. Wnosze zatem o przyjecie opiniowanej rozprawy oraz dopuszczenie jej do
publicznej obrony przez Rade Naukowa Instytutu Badan Systemowych PAN.




